DERSIN ADI Ders Saati AKTS

ABM 503 Adli Bilimlere Giris 3 5

Dersin Icerigi

Adli Bilimlerin Tamimi ve Ulkemizdeki Yapilanmasi, Adli Tip, Kimliklendirme Y&ntemleri, Adli
Odontoloji, Adli Psikiyatri, Adli Toksikoloji, Kriminalistik, Olay Yeri Inceleme, Kriminalistik ve
Kriminolojinin Farki, Adli Balistik, Adli Antropoloji, Adli Entomoloji, Adli Palinoloji, Adli Yangin
Incelemeleri, Adli Otomotiv (Trafik Kaza incelemeleri), Adli Astronomi ve Meteoroloji, Adli Bilisim,

Adli Animasyon, Adli Miihendislik, Adli Jeoloji, Adli Tekstil incelemeler.

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 504 Kriptoloji 11 3 5

Dersin Icerigi

Kaos tabanli sifreleme, Eliptik egri sifreleme, RSA, DES, AES, Sir paylagimi tabanli sifreleme teknikleri

Kaynaklar

[ )
DERSIN ADI Ders Saati AKTS
ABM 505 UYAP ve E-Durusma Usulleri 3 5

Dersin Icerigi
Adli bilimlerde elektronik sistemlerin yeri, UY AP sisteminin tanimi, UY AP’ in mahkemelerce kullanim
esaslari, UYAP’ 1n bilirkisiler tarafindan kullanim esaslari, Elektronik kanitlar ve bu kanitlarin UYAP

sistemi agisindan 6nemi, Yazi islerinin UY AP kullanimina iligkin esaslari.

Kaynaklar

DERSIN ADI Ders Saati AKTS

ABM 506 Kriptoanaliz | 3 5




Dersin icerigi
Modern matematiksel kriptanaliz ve donanim tabanli analiz tekniklerinin incelenmesi, makine 6grenmesi

algoritmalari kullanilarak sistemi analiz etme

Kaynaklar

[ )
DERSIN ADI Ders Saati AKTS
ABM 507 Adli Belge incelemeleri 3 5

Dersin Icerigi
El yazis1 ve imza incelemeleri, Daktilo yazis1 ve diger basili belgelerin incelenmesi, Belgelerdeki
sahteciliklerin incelenmesi, Kagit, kalem ve miirekkep incelemeleri, Kase, miihiir, damga, fotograf,

fotokopi, resim incelemeleri.

Kaynaklar

[ )
DERSIN ADI Ders Saati AKTS
ABM 508 Suc Teorileri 3 5

Dersin Icerigi

Temel olarak sugun olusumuna iliskin kriminolojik yaklasimlar ve teoriler, Giris ve Dersin Tanitimi,
Klasik ve Neo-Klasik Okul, Biyolojik Teoriler, Psikolojik Teoriler, Ekolojik Teoriler, Ogrenme Teorileri,
Kontrol Teorileri, Anomi ve Gerilim Teorileri, Altkiiltiirel Sug¢ Teorileri, Damgalama Teorisi, Radikal

Kriminoloji, Feminist Kriminoloji.

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 509 Kriminoloji 3 5

Dersin Icerigi

Kullanilan Yontemler; Kriminolojide Sug; Suglulugun Faktorleri: Biyolojik faktorler ve sug, Fizyolojik
faktorler ve sug, Psikolojik faktorler ve sug, Sosyal cevre ve sosyal sartlar ve suclu, Sugluluk ve
sosyokiiltiirel veriler, Siyasi rejim, idare ve sug, Sosyal buhran ve su¢, Ekonomi ve sug, Uyusturucu

maddeler alkol ve sug; Sug ve Suglu Tiirleri; Infaz Bilimi.

Kaynaklar




DERSIN ADI Ders Saati AKTS

ABM 510 Veri Tabam Giivenligi 3 5

Dersin Icerigi
Genel Giivenlik ilkeleri ile Veritaban1 Giivenligi, Ag Giivenligi Olarak Veritaban1 Giivenligi, Kimlik
Dogrulama ve Sifre Giivenligi, Uygulama Giivenligi, Erisim Kontrolii, Veritabani-Veritaban1 Giivenli

Iletisim, Sifreleme.

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 511 Kriptoloji 3 5

Dersin Icerigi

Sifreleme algoritmalar1 (DES, Diffie-Hellman, RSA, HASH,MD5,AES, SHA-1,HMAC), Simetrik ve
Asimetrik Anahtar Sifreleme, Simetrik Anahtar Algoritmalar1 ve AES, Asimetrik Anahtar Algoritmalari
ve RSA, Sayisal Imza, Veri Iletimde Gizlilik, Kimlik dogrulama, Anahtar Yénetimi, Sayisal Sertifika,

Giiven Yonetimi, Glivenli Elektronik Ticaret.

Kaynaklar

DERSIN ADI Ders Saati AKTS

ABM 512 Bilisim Sucu inceleme Donanmm ve

Yazilimlan

Dersin Icerigi
Olay yeri inceleme nedir, Otopsi, Forensic Tool Kit, EnCase Forensic, Parmak izi Kitleri, image alma

kitleri, veri kurtarma kitleri, goriintiileme cihazlar

Kaynaklar

[ )
DERSIN ADI Ders Saati AKTS
ABM 513 Kriptoanaliz | 3 5

Dersin icerigi
Ortadaki adam saldirisi, A¢ik Metin Saldirisi, Yan kanal analizi, kaotik sistemlerde kriptoanaliz, Kaba

kuvvet saldirilari, Dogum giinii paradoksu




Kaynaklar

DERSIN ADI Ders Saati AKTS

ABM 514 Biyometrik Sistemler ve Kimlik Dogrulama 3 5

Dersin Icerigi

Biyometrik Ozellikler, Biyometrik &6zelliklerin karsilastiriimalari, Biyometrik 6zelliklerin dijital ortama
aktarilma sekilleri, Biyometrik Sistemlere Giris, Biyometrik sistemin ¢alisma modlari: veri tanimlama,
tanima, onaylama, izleme, Biyometrik sistemin gelistirme adimlari, Biyometrik sistem gelistirme adimlar1
icin sunulan cesitli algoritmalar, Biyometrik o6zelliklere yonelik 6n islemler, Biyometrik 6zelliklerin
Ozellik setlerinin elde edilmesi, Biyometrik o6zelliklerin siiflandirilmasi, Biyometrik 6zelliklerin
karsilastirilmasi, Biyometrik sistemlerde karar mekanizmasi, Biyometrik sistemlerin dogruluk analizleri
ve performanslarinin degerlendirilmesi, Coklu biyometrik sistemler, Biyometrik sistemlere yonelik

saldirilar ve bu sistemlerin giivenliginin saglanmasi.

Kaynaklar

L
DERSIN ADI Ders Saati AKTS
ABM 515 Diisiik Diizeyli Programlama 3 5

Dersin Icerigi
Programlamanin adli bilisimdeki 6nemi, popiiler programlama dilleri, veri tipleri, se¢me komutlari, dongii

komutlari, diziler, matrisler, pointerlar, veri yapilari, donem sonu projesi olusturma.

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 516 Kablosuz ve Mobil Ag Giivenligi 3 5

Dersin Icerigi

Kablosuz teknolojisi, Kablosuz LAN, RF Teknolojisi, RF giivenligi, Kizilotesi teknolojisi ve gilivenligi,
Wap teknolojisi ve giivenligi, Bluetooth giivenligi, NFC giivenligi, GSM teknolojisi ve giivenligi, GPRS
giivenligi, LMDS

Kaynaklar

DERSIN ADI Ders Saati AKTS

ABM 517 Adli Bilgi Giivenligi 3 5




Dersin icerigi
Adli verilerin toplanmasi, 6zet fonksiyonlari, adli verilerin depolanmasi, adli verilerin sifrelenmesi, adli

verilerin analizi, adli verilerin yedeklenmesi

Kaynaklar

[ )
DERSIN ADI Ders Saati AKTS
ABM 518 Ileri Ag ve Sistem Giivenligi 3 5

Dersin Icerigi

TCP/IP katmanlari, Tasima katmani uygulamalari, Ag programlama, soket programlama, UNIX soketleri,
IPC konulari, Winsock socketler. RPC programlama. TLI programlama. Web programlama konulari,
HTML, formlar, performans ve ol¢iilebilirlik. CGI, PERL, PHP ve Java programlama. Segilen alana gore

programlama projesi

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 519 Bilisim Giivenligine Giris 3 5

Dersin Icerigi
Bilgi giivenligini olusturan etmenler, Viriisler, Trojanlar, Rootkitler, Malwareler, Adwareler, Anti viriis
programlari, sifre giivenligi, temel sifreleme algoritmalari, temel steganografi algoritmalari, damgalama

sistemleri, MAC adresi olusturma

Kaynaklar

[ )
DERSIN ADI Ders Saati AKTS
ABM 520 Sayisal Video Isleme 3 5

Dersin Icerigi

Imge olusum modelleri, uzamsal-ansal érnekleme ve &rnekleme yapilarinin déniistiiriilmesi. 2B ve 3B
hareket kestirim teknikleri. Ansal video boliitleme ve gorsel igerik modelleme. Nesne tabanli video
sikigtirma yontemleri ve standartlar1 (MPEG4). Video iletisim standartlari. Sayisal verinin gilivenligi, video
damgalama ve MPEG21. Video indeksleme ve arama algoritmalari, MPEG7. Video akitma, IP iizerinden

video.

Kaynaklar




DERSIN ADI Ders Saati AKTS

ABM 521 Bilgi Giivenligi Standartlar: 3 5

Dersin Icerigi
Bilgi giivenligi nedir, bilgi giivenligini olusturan etmenler, sifreleme standartlari, simetrik sifreleme,

asimetrik sifreleme, VPN aglar, Veri gizleme standartlari,Biyometrik sistemler, Giivenli veri depolama.

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 522 Konusma ve Ses Analizi 3 5

Dersin Icerigi
Isitsel alg1 ve psikoakustik maskelemenin temelleri. Konusma sentezleme teknikleri. AAC, MP3, OGG ve
benzeri ses/konusma sikistirma yontemleri. Oznitelik ¢ikarma, ses siniflandirma ve konusmaci tanilama.

Ses ayrigtirma. Sayisal ses gilivenligi ve ses/konugsma damgalama, ses parmak izi ¢ikarma sistemleri.

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 523 ETiK HACKER 3 5

Dersin Icerigi
Giivenlik yonetim sistemleri, Erigim kontrol sistemleri, Telekomiinikasyon ve Ag Giivenligi, Kriptoloji,
Giivenlik ve Mimari Model, Isletim sistemi giivenligi, Fiziksel Giivenlik, SOME (Siber Olaylara Miidahale

Ekibi) olusturma, Felaket senaryolari, Giivenlik standartlari

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 524 Gomiilii Goriintii Analizi 3 5

Dersin Icerigi

DSP islemcileri ve imge Isleme. C64x, C64x+ ve C66x mimarisi. Kayan nokta ve sabit nokta islemciler. TI
DSP gelistirme araglart. Yazilim gelistirme araglari, DSP BIOS, kiitiiphaneler, DSPLIB ve IMGLIB,
Yazilim hatti, kodlarin optimizasyonu ve denetim kodlari. Matlab ile goriintii isleme. DSP ile uygulamalar:

imge slizgecleme, kenar bulma, histogram islemleri, hareket algilama.

Kaynaklar




DERSIN ADI Ders Saati AKTS

ABM 525 Siber Giivenlik 3 5

Dersin Icerigi

Giivenlik Politikalar1, Risk Analizleri, Ahlak Kurallari, Fiziksel Tehditler ve Kontrolleri, Bilgi Teknolojileri
Giivenlik Yapilar, Bilgisayar Programlarmin ve Verilerin Giivenligi (telif hakki, patentler), Kimlik
Dogrulama, Giivenli Tasarmm Ilkeleri, lgili Kanunlar, Uygulamalar, Standartlar, Bilgi sistemlerinde

Mahremiyet, Bilisim Suglari, Ornek-Olay Incelemeleri, Siber Giivenlikteki insanin Etkisi.

Kaynaklar

[ )
DERSIN ADI Ders Saati AKTS
ABM 526 Coklu Ortam Iletisimi ve Giivenlik 3 5

Dersin Icerigi
Ses iletisimi , ses glivenligi, metin iletisim, metin giivenligi, video iletisimi, video giivenligi, goriintii

iletisimi ve giivenligi, internet, intranet, bulut sistemleri

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 527 isletim Sistemleri ve Giivenlik 3 5

Dersin Icerigi

Isletim sistemi nedir, isletim sistemlerinin galisma prensipleri, bellek yapisi, kiitiik yapisi, islemci yapisi,
process, thread, masaiistii isletim sistemleri, Windows isletim sistemi ailesi, Windows i¢in giivenlik
tedbirleri, Linux isletim sistemi ailesi, Mac os isletim sistemleri, Linux i¢in giivenlik tedbirleri, Mac os i¢in

giivenlik tedbirleri, dosya yapilari, Mobil isletim sistemleri ve giivenlik

Kaynaklar

[ )
DERSIN ADI Ders Saati AKTS
ABM 528 Bilisim Kurami ve Kodlama 3 5

Dersin icerigi

Bilgi (enformasyon) 6lgiisii, entropinin &zellikleri, ortak ve kosullu entropi. Kaynak kodlama teknigi: Tek
¢oziilebilir ve aninda ¢oziilebilir kodlar, giiriiltiisiiz kodlama teoremi, Huffman kodlari, Lempel-Ziv
Algoritmasi. Ayrik kanal modelleri: Ayrik belleksiz kanallar, kanal sigas1 ve hesaplama yontemleri. Kod

¢ozme islemi: optimum ve en biiyiik olabilirlikli kod ¢6zme. Kanal kodlama teknigi. Hata diizeltme




kodlamasi: Dogrusal blok kodlar, iireteg ve eslik kontrol matrisleri, hata belirteci. Hamming kodlari,

cevrimsel kodlar, BCH kodlar1, katlamali kodlar, 6zellikleri, kodlayic ve kod ¢dziicii yapilari.

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 529 ileri Sistem Analizi 3 5

Dersin I¢erigi
Sistem nedir, bilisim sistemi nedir, giivenlik sistemleri nelerdir, sistemin planlanmasi, sistemin analizi,

sistemin tasarimi, elektronik sistemlerin tasarimi, elektronik sistemlerin analizi, derin paket analizi

Kaynaklar
DERSIN ADI Ders Saati AKTS
ABM 530 Uydu Sistemleri 3 5

Dersin Icerigi
Giris, tarihce, kavramlar, iletim ortamlar1, modiilasyon, anahtarlama ve ¢ogullama, erisim teknolojileri, ag

teknolojileri, bilgi glivenligi, iletim alt yapis1 hazirlama, uplink ve downlinkler

Kaynaklar
DERSIN ADI Ders Saati AKTS
ABM 531 Elektronik Deliller 3 5

Dersin Icerigi
Elektronik delil nedir, elektronik delillerin bulundugu yerler, bulut tabanl elektronik delil incelemesi, video

analizi, fotograf analizi, ses analizi, metin ve el yazisi1 analizi, gizli veya sifreli dosya analizi , log analizi

Kaynaklar
DERSIN ADI Ders Saati AKTS
ABM 532 Karmagsikhik ve Hesaplama Teorisi 3 5

Dersin Icerigi
Matematiksel altyapi, Sonlu otomata, Kuralli ifadeler: kuralli diller, Kuralli gramerler, Kapalilik, Pigeonhole
ilkesi, Pumping lemma, Baglamdan Bagimsiz Diller: Ayristirma ve Belirsizlik, Ayristirma Agaglari, Yigin

yapili otomata, Baglamdan Bagimsiz Diller i¢in Pumping lemma. Turing Makinesi, Undecidability: Curch-




Turing Tezi, Universal Turing Makinesi, Ozyineli sayilabilir diller, Sonlanma Problemi, Céziilemeyen

Problemler, Hesaplama Karmasikligi: P-kiimesi, NP-kiimesi, Cook Teoremi.

Kaynaklar

L]
DERSIN ADI Ders Saati AKTS
ABM 533 Bilisim Sistemlerinin Altyapilari 3 5

Dersin Icerigi
Yazilim altyapisi, donanim altyapisi,veri tabani yonetim sistemleri, SQL server, Oracle, Windows server,
Linux server, Mac server, Mobil cihazlar i¢in bilisim altyapisi, bulut sistemleri, kablo tipleri, ag cihazlari,

ag topolojileri.

Kaynaklar
DERSIN ADI Ders Saati AKTS
ABM 534 Biyoinformatik 3 5

Dersin Icerigi

Bu ders kapsaminda, biyolojik veritabanlarinin ve bazi biyoinformatik ara¢ ve yaklasimlarin DNA-RNA ve
protein arasindaki bilgi akisinin daha iyl anlagilabilmesi amaciyla arastirilmasi ve tartisilmasi
amaglanmaktadir. Ek olarak, dizilerin karsilagtirilmasi, filogenetik aga¢ kurulumu, tiirler arasindaki
uzakligin hesaplanmasi, mikroarray verilerinin degerlendirilmesi, genomik ve proteomik yaklasimlar bu

dersin kapsamindadir.

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 535 Sayisal Goriintii Isleme 3 5

Dersin Icerigi
Sayisal goriintli yapisi, goriintii dosyasi formatlari, histogram, filtreleme operatorleri, esikleme, kenar
¢ikarma, giiriiltii giderme, goriintli iyilestirme, fourier doniisimii, kosiniis doniisiimii, goriintii sikistirma,

dalgacik doniisiimii, goriintii analizi

Kaynaklar

DERSIN ADI Ders Saati AKTS




ABM 536 Bilgisayar Aglarinin Basarim Analizi 3 5

Dersin Icerigi
Bilgisayar aglarinda performans analizine giris, Gecikme Kaynaklari, Bilgisayar aglar1 i¢in kuyruk
modelleri, Veri bagi katman protokolleri, Coklu erigim iletisimi, Akis ve Tikaniklik kontrolleri, Ag

tasariminin ve performansinin matematiksel olarak modellenmesi ve optimizasyonu.

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 537 Steganografi 3 5

Dersin Icerigi
Steganografinin tarhigesi, kullanilan ortamlar, Metin steganografi, Ses steganografi, Goriintii steganografi,
LSB metodu, Ez-Stego, J-Steg, JpHide, F5 algoritmalari, Steganografik sistemin degerlendirilmesi,

steganaliz teknikleri, goriintli saldirilari, ki-kare saldirisi, RS steganaliz, RQP steganaliz.

Kaynaklar
e J. Fridrich, “Steganography in Digital Media: Principles, Algorithms, and Applications,” Cambridge
University Press, 460 pages, 20009.
e R.C. Gonzales and R.E. Woods, “Digital Image Processing,” Prentice Hall, 2002. This is a very
readable text on image processing on a graduate level. This book was also used here in the Watson
School for a CS course on image processing.

ER]

e Dominic Welsh, “Codes and Cryptography,” Clarendon Press, Oxford, 1988. Excellent
undergraduate level book requiring only basics of calculus and probability.

e Stefan Katzenbeisser and Fabien Petitcolas, “Information Hiding, Techniques for Steganography
and Digital Watermarking,” Artech House, 2000. Edited book, wider span than the previous book,
outdated. It only contains a small portion of what we will be talking about.

e E.R. Dougherty, “Random Processes for Image and Signal Processing,” SPIE PRESS Monograph

Vol. PM44, 1998.

DERSIN ADI Ders Saati AKTS

ABM 538 Bilisimde Proje Yonetimi 3 5

Dersin Icerigi

Proje planlama ve kontrolde prensipler ve metotlar bunlara proje plani gelistirme, kaynak planlamasi ve
cizelgeleme konular1 dahil (PERT/CPM); proje izleme ve sonuglandirma. Etkili ekip ¢alismasi i¢in liderlik.
Disiplinlerarasi projeleri etkin bir bigimde yonetme becerileri. Bu derste teknolojiyi yogun olarak kullanan

firmalarin 6zel sorunlari tiim ders boyunca vurgulanmaktadir.

Kaynaklar




DERSIN ADI Ders Saati AKTS

ABM 539 Bilgisayar Aglarinda Giivenlik 3 5

Dersin Icerigi

Kriptografi teknikleri. Kullanici asillama ve yetkilendirme. Paket siizge¢leri. Vekil sunucular ve giivenlik
duvarlari. Uygulama gecitleri. Internet katmani glivenlik protokolleri. Ulasim katmani giivenlik protokolleri.
Uygulama katmani giivenlik protokolleri. Sanal 6zel aglara giris. Tiinel agma. Sanal 6zel aglarin yonetimi.
Sistemlere yetkisiz girislerin sezilmesi ve savunma. Tasinabilir kod ve etmen tabanl sistemler. Stratejik

giivenlik mekanizmalari.

Kaynaklar

[ )
DERSIN ADI Ders Saati AKTS
ABM 540 Big Data Analizi 3 5

Dersin Icerigi
Big data nedir, big data bilesenleri, big datanin artma nedenleri, segmentasyon, veri gorsellestirme, makine

ogrenmesi teknikleri, karar agacinin ¢ikarilmasi, verinin 6zetlenmesi

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 541 Yapay Sinir Aglar1 ve Bulanik Sistemler 3 5

Dersin Icerigi
Yapay sinir aglarina ve bulanik mantiga giris. Yapay sinir aglarinin 6grenme paradigmasi. Cok katmanli
perceptronlar and geriye yaymim (backpropagation). Yapay sinir aglarinin yazilim mimarilerinin temel

islevleri. Karma sistemler (Bulanik sistemler ve yapay sinir aglari-bulanik sistemler).

Kaynaklar

[ )
DERSIN ADI Ders Saati AKTS
ABM 542 Sosyal Medya Giivenligi 3 5

Dersin Icerigi

Sosyal medya kullanilarak islenen bilisim suglarindan korunma yollarinin giincel 6rnekleriyle anlatilmasi

Kaynaklar




DERSIN ADI Ders Saati AKTS

ABM 543 Sezgisel Optimizasyon 3 5

Dersin Icerigi
Optimizayon, Hirsli Coziim Olusturma Yo6ntemleri, Bulunan Coziimii Gelistirme Yontemleri, Dallan ve
Smirla Yontemi, Gerileme Yontemi, Genetik Algoritmalar, Tavlama Benzetimi, Parcacik Siirii

Optimizasyonu, Tabu Arama, Degisken Komsuluk Arama, Yinelemeli Yerel Arama.

Kaynaklar

®
DERSIN ADI Ders Saati AKTS
ABM 544 Miihendisler I¢in Ileri Kestirim Teorisi 3 5

Dersin Icerigi

Giris, Kapsami, Lineer Model, Parametre Kestirimi, Enkiiciik kareler Kestirimi: Dizi Islemi,
Enkiigiik_kareler Kestirimi: Tekil deger Bozulmasi, Enkiigiik kareler Kestirimi: Rekiirsif Islemleri,
Kestirimcilerin  Kiiciik érnek  Ozellikleri, Kestirimcilerin Genis 6rnek Ozellikleri, Kiigiik-kare
kestirimcilerinin Ozellikleri, Eniyi lineer Tarafsiz Kestirim, Olasilik Fonksiyonu, Maksimum_olasilik
Kestirimi, Coklu Istatistiksel Raslant1 Degiskeni Gaussian Rastgele Degiskenleri, Rastgele Parametrelerin
adi_karelendirilmis Kestirimi, Maksimum Arka: Rastgele Parametrelerin Kestirimi, Ayrik zaman
elemanlari, Gauss Markov Rastgele Dizileri, Sistem Tanmmma gibi Gergek Diinya Problemlerine,

Haberlesmeye ve Kontrol ile ilgili Problemlere Baz1 Uygulamalar, Filtreleme, Smoothing, Kestirim.

Kaynaklar

[ )
DERSIN ADI Ders Saati AKTS
ABM 545 Bilgisayarla Gérme 3 5

Dersin Icerigi

Bu derste kameralarda imge formasyonu ve kamera geometrisi, kamera kalibrasyonu, kenar ve 6znitelik
noktas1 sezimlenmesi, optik akis, hareket takibi ve boliitlenmesi, stereo analizi, hareketten yap1 kestirimi,
bilgisayarla tanima gibi konular islenecektir. Coklu kameralarla {i¢ boyutlu sahne gericatimi, insan-

bilgisayar etkilesimi gibi uygulamalar {izerine 6rnekler, 6devler ve projeler verilecektir.

Kaynaklar

DERSIN ADI Ders Saati AKTS




ABM 546 Tibbi Bilisim 3 5

Dersin Icerigi

Bilgisayarli Tomografi (BT), Manyetik Rezonans Goériintilleme (MRI), Sesiistii Goriintiileme (Ultrasonik
Goriintiileme), Niikleer Goriintilleme (PET, SPECT), Tibbi goriintillerde imge kalite problemleri ve
giderilmeleri, Tibbi goriintiilerin analizi, Tibbi goriintiilerin sikigtirilmalari, Tibbi goriintiilerin

siniflandirilmalar, Ug boyutlu goriintii isleme teknikleri adli bilisim ¢ikarimlar: yapmak

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 547 Bilgi Cikarim Sistemleri 3 5

Dersin Icerigi

Bilgi depolama ve bilgi ¢ikarimina (IR) giris. IR vs DBMS. Kullanici bakis agisi, arama modelleri, IR
sistemlerinin degerlendirilmesi. Orgiin IR modelleri. Bilgi ¢ikarim sistemlerinin énemli tiirleri sistemleri
degerlendirmek i¢in kullanilan Slgiimlerin ve metotlarin temeline dayanir. Ters dosyalar, imza dosyalari,
bilgi filtreleme, kiimeleme ve kiime tabanli bilgi ¢ikarimi, metin ve ¢coklu ortam sistemleri gibi veri yapilari

ve teknikler. IR ve Internet, tarama stratejileri, arama motorlar1, web robotlar ve akilli ajanlar.

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 548 Ileri Ag Programlama 3 5

Dersin Icerigi

TCP/IP katmanlari, Tagima katmani uygulamalari, Ag programlama, soket programlama, UNIX soketleri,
IPC konulari, Winsock socketler. RPC programlama. TLI programlama. Web programlama konulari,
HTML, formlar, performans ve 6l¢giilebilirlik. CGI, PERL, PHP ve Java programlama. Se¢ilen alana gore

programlama projesi

Kaynaklar

[ )
DERSIN ADI Ders Saati AKTS
ABM 549 Algilayic1 Aglan 3 5

Dersin Icerigi
Bu ders dgrencilere telsiz algilayici aglar1 konusuna ayritili bir giris sunmay1 hedefler. Islenecek konular

arasinda algilayici1 ag uygulamalari, algilayici aglarin tasarimi ve analizi, yayma ve enerji verimi konulari,




veri merkezli ¢alisma, algilayici aglarin kapasitesi ve 6mrii, ortak ve/veya dagitik sinyal isleme, glivenirlik,
arizaya dayaniklilik, rota tespiti (routing), dagitik databazlar ve algilayici ag platformlar yer alir. Gergek
algilayict ag nodlarii programlamaya yonelik 6devler ve bir algilayici ag uygulamasinin ger¢eklenmesini

iceren bir proje de dersin kapsamindadir.

Kaynaklar

DERSIN ADI Ders Saati AKTS

ABM 550 Bilgisayarla Gormede Cok Kamerali Sistem

Geometrisi

Dersin Icerigi
Giris, 2B projektif geometri, 3B projektif geometri, 2B homografi tahmini, Kamera modelleri, Kamera
kalibrasyonu, Epipolar geometri, 3B geri¢atim, F matrisinin hesaplanmasi, Resim diizeltilmesi, Diizlemler,

Self kalibrasyon.

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 551 lleri Veri Madenciligi 3 5

Dersin Icerigi

Bu derste veri madenciliginin temel kavramlari, uygulama alanlari, veri temizleme, segme islemleri ve diger
veri madencilik siire¢lerinin tanitilmasi ile baslanir. Daha sonra karar agaglari, siniflandirma, kiimeleme,
baglanim, kural ¢ikarimi, sik desen bulunmasi, sinir aglar1 gibi temel veri madenciligi algoritmalarinin teorik
tasarim ve gergeklenmesi konulari ele alinir. Son olarak da yeni ortaya ¢ikan web madenciligi, veri akis

madenciligi gibi konular tanitilir.

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 552 Bulut Bilisim 3 5

Dersin Icerigi
Bulut bilisimin temelleri, bulut mimarisi, bulut servisleri ve uygulamalar, soyutlama ve sanallastirma,
amazon web servisleri, Midterm, servis olarak platform, Google web servisleri, Microsoft bulut servisleri,

bulut giivenligi, uygulamalarin buluta taginmasi, proje sunumu.

Kaynaklar
e Cloud Computing Bible, Barrie Sosinsky, Wiley; 1 E(January 11, 2011), ISBN: 0470903562




o Cloud Computing: Web-Based Applications That Change the Way You Work and Collaborate
Online, Micheal Miller,QUE, 2009, ISBN:0-7897-3803-1

e Cloud Computing, A Practical Approach, Toby Velte,Anthony Velte, Robert Elsenpeter, McGraw
Hill, 2009, ISBN:0071626948

e Cloud Computing for Dummies, J.Hurwitz, M.Kaufman,F.Halper, R.Bloor, WILEY, 2010, ISBN:
978-0-470-48470-8

DERSIN ADI Ders Saati AKTS

ABM 553ileri Fiber Optik Aglar 3 5

Dersin Icerigi
Fiber optik aglarin haberlesmedeki yeri. Optik erisim aglar1. Metropol optik aglar. Dalgaboyu-yonlendirmeli
aglar. Optik ag yapilar1 ve protokolleri. Ag algoritmalari. Optimizasyon problemleri. Hata-yonetim

teknikleri. Veri trafigi yonetimi. Ag kontrol ve yonetimi.

Kaynaklar

L
DERSIN ADI Ders Saati AKTS
ABM 554 Adli Olaylarda Grafoloji 3 5

Dersin Icerigi

Adli olaylardaki el yazisi incelenerek kisinin psikolojik durumunu tespit etmeye yonelik ¢ikarimlarda
bulunulur. Bu ¢ikarimlar yapilirken el yazisi veri tabanlar1 ve psikolojik tanilar ele alinir el yazisindan
cikarilan 6zellikler cercevesinde psikolojik taniya gidilmeye ¢alisilir. Makine 6grenmesi algoritmalari ve el

yazist analizi kullanilir.

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 555 Tibbi Goriintiileme ve Analiz Teknikleri 3 5

Dersin Icerigi

Bilgisayarli Tomografi (BT), Manyetik Rezonans Goriintiileme (MRI), Sesiistii Goriintiileme (Ultrasonik
Goriintiileme), Niikleer Goriintilleme (PET, SPECT), Tibbi goriintiilerde imge kalite problemleri ve
giderilmeleri, Tibbi goriintiilerin analizi, Tibbi gorlntiilerin sikistirilmalari, Tibbi goriintiilerin

siniflandirilmalar1, Ug boyutlu gériintii isleme.

Kaynaklar




DERSIN ADI Ders Saati AKTS

ABM 556 Bulussal Arama Teknikleri 3 5

Dersin Icerigi
Evrimsel algoritmalar: genetik algoritmalar, genetik programlama, evrimsel programlama, evrimsel
stratejiler, evrimsel algoritma uygulamalari ve bu alandaki gelismeler, Sosyal algoritmalar (pargacik siiriisi

optimazyonu vb), harmoni aramalari, benzetilmis tavlama, tabu ve diger yerel arastirma metodlari. Donem

projesi agirliklr.
Kaynaklar
L)
DERSIN ADI Ders Saati AKTS
ABM 557 Coklu Ortam Damgalama Teknikleri 3 5

Dersin Icerigi
Damgalama nedir, Damgalama uygulamalari, Sayisal resimler i¢in damgalama teknikleri, Ses verisi igin
damgalama teknikleri, Diger multimedya verileri i¢cin damgalama teknikleri, Damgalarin analizi ve

damgalara kars1 olusturulmus ataklar, diger koruma mekanizmalari, Entegre i¢erik koruma mekanizmalari

Kaynaklar

[ )
DERSIN ADI Ders Saati AKTS
ABM 558 Ol¢iimlii Sistem Biyolojisine Giris 3 5

Dersin Icerigi
Biyolojik verileri hesaplama kuramlari tarafindan tahmin edilmesi, ortak analiz igin hesaplama modelleri,
biyolojik hipotezlerle nesil ¢esitleri arasindaki korelasyonun bulunmasi, akilli modeller ile molekiiler

biyolojik verilerin hesaplanmasi, DNA hesaplama.

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 559 Bilisim Suclar 3 5

Dersin Icerigi

Terim, tanim ve kapsam sorunu, yetkisiz erigim, veriye ve sisteme miidahale, bilisim sistemleri araciliiyla
yarar saglama, banka ve kredi kartlarmin kétiiye kullanimi, kimlik hirsizligr islemleri, e-imza, igerikle ilgili
suclar (pornografi), zombi, bilgisayar ilintili su¢lar (computer related crimes), sahte IP, kullanici

sorumlulugu (klavyenin basindaki el kimin), internet suglari, kisisel hakaret, Ceza Muhakemesi Kanunu




(5271), bilisim teknolojisi temelli suglara 6rnek yargi kararlari, uluslararasi sézlesmeler ve diinya

uygulamalari, 5651 sayili kanunun getirmis oldugu cezai ve hukuki sorumluluk sistemi

Kaynaklar

[ )
DERSIN ADI Ders Saati AKTS
ABM 560 Bilgisayar Destekli Dogrulama 3 5

Dersin Icerigi

Sistem dizayn ve analizi i¢in bigimsel metotlarin teori ve uygulamasina otomatik algoritmik teknikler ile
giris. Bicimsel dogrulama. Fonksiyonel dogruluk. Model denetimi. Calisma zamaninda dogrulama.
Simiilasyon sirasinda dogrulama. Esdegerlik denetimi. Zamansal mantik. Ikili karar semalar1. Dogrulama

tabanlt model denetimi. Kismi yontemle azaltma. Donanim ve yazilim tabanli uygulamalarin dogrulamasi.

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 561 Temel Hukuk 3 5

Dersin Icerigi
Kamu Hukuku ve Ozel hukuk ayirimindaki kriterler, hukukta kisi kavrami (gercek ve tiizel kisiler), kisiligin
baglangici ve sona ermesi, medeni ehliyet, hakimin hukuk yaratmasi ve takdir hakki, hukukta delil kavrami,

ispat yiikii, resmi belgelerle ispat.

Kaynaklar

[ )
DERSIN ADI Ders Saati AKTS
ABM 562 Tasitlarda Iletisim Giivenligi 3 )

Dersin Icerigi
Tagitlarin elektronik aksamlar1 ve yazilimlarinin giivenliginin saglanmasi, tasitlarda kullanilan kablosuz
haberlesme teknikleri, kablosuz haberlesme i¢in veri giivenliginin saglanmasti, klonlanamayan tasit parcalart

olusturmak icin Onerilen yontemler

Kaynaklar

DERSIN ADI Ders Saati AKTS

ABM 563 Sorusturma Kovusturma ve Kanun Yollar 3 5




Dersin icerigi

Kanunun sistematik yapisi, kapsam tanimlar gorev ve yetki, kararlarin agiklanmasi ve tebligi, taniklik
bilirkisilik incelemesi kesif, koruma tedbirleri, ifade ve sorgu, savunma, suglara iligkin ihbarlar ve
sorusturma, kamu davasinin agilmasi, kamu davasinin yiiriitiilmesi ve sona erdirilmesi, gaiplerin ve
kagaklarin yargilanmasi, tiizel kigilerin sorusturmada ve kovusturmada temsili, bazi suglara iligkin
muhakeme usulil, uzlagsma ve miisadere, genel hiikkiimler, olagan kanun yollari, olaganiistii kanun yollari,

yargilama giderleri ve ¢esitli hiikiimler.

Kaynaklar
e 5271 Sayili Ceza Muhakemesi Kanunu

DERSIN ADI Ders Saati AKTS

ABM 564 Sinyal Giivenlik Sistemleri 3 5

Dersin Icerigi
Sinyal isleme teknikleri, sinyal sifreleme teknikleri, sinyaller iizerinde veri gizleme teknikleri, FFT, DCT,

DWT, SVD doéniistimleri kullanilarak sinyal altbantlarinin analiz ve sifrelenmesi.

Kaynaklar

DERSIN ADI Ders Saati AKTS

ABM 565 Kisilik Hakk, Kisiligin ve Kisisel Verilerin

Korunmasi

Dersin Icerigi
Siber toplum bilgi paylasim etigi, acik bilgi felsefesi, bilisim ve internet etigi, siber glivenlik, mahremiyet ve
giivenlik felsefesi, AHIM, insan haklari, e-bireyin hak ve 6zgiirliikleri, anayasa boyutuyla haberlesmenin

gizliligi, 5397 sayili kanun, kigisel verilerin korunmas ile ilgili hukuki diizenlemeler

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 566 Adli Bilisimde Bilirkisilik 3 5

Dersin Icerigi
Adli bilirkisilikte rapor hazirlanirken dikkat etmesi gereken hususlar, bilirkisilerin hukuki ve cezai

sorumluluklari

Kaynaklar




DERSIN ADI Ders Saati AKTS

ABM 567 Bilgi Giivenligi Hukuku 3 5

Dersin Icerigi

Bilgi giivenligi uygulamalarimin hukuksal boyutu, farkli sektér ve ihlal cesitleri dogrultusunda ortaya
cikabilecek senaryolarda yapilmasi gereken hukuki iglemler, bu ihlaller 6ncesinde olusturulmasi gereken
politikalar ve prosediirler kapsaminda hukuksal baglayiciligin ve hukuksal uyumun saglanmasi, delil

olusturma stireclerinin belirlenmesi, bilgi giivenligi ile ilgili hukuki diizenlemeler, pratik uygulamalar

Kaynaklar

e Tiirk Ceza Kanunu

DERSIN ADI Ders Saati AKTS

ABM 568 Fikri Haklar 3 5

Dersin Icerigi

Patentleme, Fikri miilkiyet haklar1 ve bu haklarla ilgili Tiirk Ceza kanununun ve anayasanin diizenlemeleri

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 569 Fikir ve Sanat Eserleri Hukuku 3 5

Dersin Icerigi

Fikir ve Sanat Eserleri Kanunu’nun temelleri, eser ve eser sahipligi kavrami, eser sahibinin haklari, bu haklar
tizerindeki sinirlamalar, baglantili hak kavrami, haklar lizerindeki hukuki islemler ve hak sahiplerinin
korunmasi igin 6ngdriilen idari ve hukuki koruma yollari, internet tizerinde fikri hak korumasi, fikri hakla
ilgili borglar, acik kaynak (open source) lisanslama felsefesi, miizik eserlerinin durumu, c¢esitli meslek

birlikleri kanaliyla korunan baglantili hak sahiplerinin durumu, cezai takip yollar

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 570 Delil Hukuku 3 5

Dersin Icerigi

Delilin Hukukunun Konusu, Delil Hukukunun Temel Kavramlari, Delil Hukukunun Anayasal Diizenle
Mliskisi, Delil Hukukunun Kapsami, Delil Hukukunun Amaglari, Delil Hukukunun Tarihsel Gelisimi, Delil
Hukukunun Temel Ilkeleri, Delillerin Dogrudan Dogruya Olmasi Ilkesi, Hakimin Kendiliginden Delil,
Aragtirma Ilkesi, Delil Serbestisi Ilkesi, Siipheden Samigin Yararlanmast Ilkesi,ispat Yiikii, Ispat Yiikiiniin




Niteligi, Ispat Yiikiiniin Dagitimi, Ispat Yiikiiniin Diismesi, Ispat Standartlar1, ispata Ihtiyag Duymayan
Konular, Karineler, Delillerin Ozellikleri(Onyargiya, Kafa karisikligina, Gecikmeye ve Zaman israfina yol
acmamalidir), Delillerin Cesitleri, Delillerin Tasnifi, Beyanlar, Belgeler, Maddi Deliller, Dogrudan Deliller-
Dolayli Deliller, Tek Basina Yeten Deliller- Tamamlayiciya ihtiyag Duyan Deliller, Beyan Delilleri, Tamk
Beyani, Samk Beyani, Bilirkisi Beyani, Capraz Sorgu, Itiraf — inkar — Kismi kabul, Beyanda Bulunanlarin
Kisiligi ve itibar;, Maddi Deliller, Fotograflar, Teyp Kayzitlar1, Video kayitlar1, Otomatik Kayitlar, Bilgisayar
Verileri, Belgeler, Ozel Belgeler, Kamu Belgeleri, Adli Belgeler, Delillerin Elde Edilmesi, Delilleri Toplama
Yetkisine Sahip Birimlerin Fonksiyonlar1 Arama — Elkoyma Yakalama - Gozaltina Alma- Tutuklama,
Yurtdisina Cikisin Tahdidi Miisahade Altina Alma, ifade Alma — Sorgulama, Teshis — Yiizlestirme, Kesif

Olii Muayenesi ve Otopsi Bagisikliklar, Kendisini Suglayici Delil Vermeye Zorlanmama Hakki, Beden
Muayenesi ve Viicuttan Ornek Alma- Riza, Bireysel Yarar — Kamu Yarar1 Catigmasi ,Savunma Hakkiyla
[lintili Diizenlemeler ,Basin Ozgiirliigiiyle Ilgili Diizenlemeler, Esin Tamklik Yapmaktan Kaginabilmesi,
Kimliklendirme, Teshis ,El yazis1 ,Parmakizi ,Ses Analizi ,Suglayici Malzemeleri Tasima / Iz Kopegi
Takibiyle Erisimi Delillerin Korunmasi, Delillerin Degerlendirilmesi, Delillerin Diger Delillerle Teyidi
,Delil Degerlendirmesinin Denetimi, Hukuka Aykir1 Elde Edilen Delillerin Akibeti ,Kesin Kabul yaklagimi
,Kesin Ret Yaklasimi, Esnek Yaklasim, (")zgﬁr Iradeyi Ortadan Kaldiran Durumlar, Iskence, Kétii davranma,

Ilag Verme ,Yorma ,Aldatma, Baz1 Araglar Uygulama, Kanuna Aykir1 Menfaat Vaadi, Tehdit

Kaynaklar
e Asicioglu, F. (2005) Adli Belge Incelemesi, Beta, Istanbul

DERSIN ADI Ders Saati AKTS

ABM 571 Kriminalistik (Bilgisayar Teknolojileri
Kullanimlarinda Maddi Sug Delilleri)

Dersin Icerigi

Kriminalistigin tanimi ve tarihsel gelisimi, olay yerine gelen ilk ekibin gorevleri, olay yeri arastirmacisinin
yapacagi islemler, olay yeri incelemesinin insan haklar1 agisindan énemi, olay yerinde yapilacak islemler,
olay yeri ve delil giivenliginin yasal dayanaklari, bir arastirma konusu olaya ilk miidahale etme durumunda
gorevlilerin maddi delili toplama yol ve yontemleriyle bilgisayar kayitlarinda dikkat edilmesi gereken
hususlar, olayin kayith oldugu bilgisayar kiitiiklerini bozmadan, tabii haliyle muhafaza etmek, miidahaleleri
onlemek ve muhtemel maddi delillerin kaybolmasini Onleme, koruma altina alma metotlari, olayin
aragtirilmasi ve sorusturulmasi ile gorevlendirileceklerin egitilmesi ve bunlar kullanacaklar i¢in gerekli
techizat ile programlar, bilisim suglar1 ve bulgulari, olay yerindeki bilgisayar delilleri, elektronik deliller
elde/tespit edilirken uygulanacak islemler, dijital delillerin bulunabilecegi yerler, teshis islemi ve
uygulamasi, grafoloji ve sahtecilik, olayin tiirline gore ne gibi elektronik kayitlarin maddi delil olabilecegi,

olay mahallinin aranmasi, tespiti, belirlenmesi, delillerin toplanmasi.

Kaynaklar




DERSIN ADI Ders Saati AKTS

ABM 572 Bilgisayar Teknolojilerinin Adli ve idari

Hizmetler Kullanimi

Dersin Icerigi
E- Devlet sistemi, Elektronik Belge Yonetim Sistemleri, E- Imzanin Yapisi, UYAP, Elektronik deliller,
Temel giivenlik ihtiyaglar1, Devlet gizlilik politikasi, Federal sifreleme standartlari, Mevcut farkli giivenlik

katmanlari, Kriptografi, Giivenlik yontemlerinin degerlendirilmesi ve se¢imi

Kaynaklar
[ ]
DERSIN ADI Ders Saati AKTS
ABM 601 Uzmanhik Alam Dersi 6 5

Dersin Icerigi

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 501 Yiiksek Lisans Semineri 0 6

Dersin Icerigi

Kaynaklar

[ ]
DERSIN ADI Ders Saati AKTS
ABM 599 Yiiksek Lisans Tezi 0 24

Dersin Icerigi

Kaynaklar




