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Soru 1. Adli Bilisim Miihendisligi nedir?

Cevapl: Giunlimiz diinyasinda internetin yayginlasmasi, kisisel bilgisayarlarla akilli cihazlarin kullanim
oraninin artmasi ve kisisel bilgilerin sayisal ortamlarda depolanmasina paralel olarak, bu bilgilere
yetkisiz erismek isteyenlerin sayisi da artmistir. Yetkisiz erisim ve internet korsanligi (hacker) siber sug
kavramini ortaya cikarmistir. Devletleri dahi etkileyen bu tehditlerle miicadele edebilmek icin Adli
Bilisim Muhendisligi (Digital Forensics Engineering) disiplini ortaya cikmistir. Forensic kelimesi,
"forumdan &nce" anlamina gelen Latince FORENSIS'ten gelmektedir. Terimin ge¢misi, Roma'daki
zamanlardan kaynaklanmaktadir ve bu siire zarfinda, bir ceza yuki, davayl forumdaki bir grup kamu
gorevlisi 6niinde sunmak anlamina gelmektedir. Boylece bu alanda faaliyet gosteren kurumlar igin
blyk riskler s6z konusu olmustur. Klasik su¢ kavramindan farkh bir sug¢ kavramiyla karsilasan giivenlik
birimleri bu konularla ilgilenmeye baslamistir. Boylece bilisim sucu kavrami devlet boyutunda taninir
hale gelmistir. Teknolojik gelismeler kurumlara beraberinde bircok fayda saglarken, suclularinda bu
teknolojileri kullanmasi kaginilmazdir. Bélimimuz bilisim hukuku, bilgi gtvenligi, siber glivenlik ve
bilisim sucu ile ilgili delil toplama siireglerinin adli takibi, analizi ve siber suglarla micadele edilmesi
amaciyla kurulmustur.

Ulkemizde bulunan tim kurumlar internet altyapisina sahiptir ve bu kurumlarin ¢ogu bilgilerini
elektronik ortamda saklamaktadir. E-devlet uygulamasiyla birlikte tim vatandaslarin bilgileri sayisal
ortamda depolanmistir. Ayrica 6zel sirketler, isletmeler, holdingler vb. kurumlarda internet ve bilisim
teknolojilerini etkin olarak kullanmaktadir.

Bilisim teknolojilerinin yaygin olarak kullanilmasi bu bilgilerin korunmasi gerekliligini de ortaya
¢ikarmigtir. Tim Dinya’nin 6nem verdigi bilgi glivenligi hususunda lilkemizde de 6nlemlerin alinmaya
basladig goriilmektedir. Bu noktada bilgi glivenligi saglama, siber sug ve olaylara miidahale etme gibi
gereklilikler meydana gelmistir.

Adli bilisim mihendisligi tim bu konularda uzman kisiler yetistirmeyi amaglayan miihendislik dahdir.
Soru 2- Adli Bilisim miihendisliginin amaci nedir?

Cevap2- Adli bilisim miihendisligi temel miihendislik egitimiyle beraber alana yonelik derslerle kisilerin
bu alanda uzmanlasmasini amaglamaktadir.

Egitimin temel Gi¢ amaci bulunmaktadir.

Birinci amaci kurum ve kuruluslarda sug olusmadan gerekli dnlemleri alarak kurumun zarar gérmesini
engellemektir. Bilisim sistemlerinin segilmesi, planlanmasi, dogru yapilandirilmasi ve gerekli glivenlik
onlemlerinin alinarak korunakli hale getirilmesi, bir kurum veya kurulus icin gerekli pentest uygularinin
yapilmasi,  saldirilarin tespit edilebilmesi ve O©nlenmesi bilgilerinin kazanilmasi adli bilisim
muhendisliginin birinci amacidir.
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ikinci amaci bilisim sistemleri {izerinden islenen suclarla ilgili verileri dogru almak, analiz etmek ve
raporlandirmaktir. Suga ait delillerin toplanmasi, korunmasi, adli kopyalarinin alinmasi, delilin
niteligine uygun araclar ile delilin analiz edilmesi, elde edilen bulgularin raporlanmasi, bu islemlerin
yapilmasi icin gerekil adli inceleme donanim ve yazilimlarinin kullanilmasi, karsilasilan durumlarin
hukuki agidan degerlendirilmesi bilgilerinin kazanilmasi adli bilisim mihendisliginin ikinci amacidir.

Uciincii amaci ise egitimin verildigi Gilkede bulunan dijital suglarla ilgili yasal diizenlemelerle ilgili yeterli
bilgiye sahip olmaktir. Bu nedenle mifredat icerisinde mutlaka egitimin verildigi Glkeye ait yasal
mevzuatlar ve sorumluluklarla ilgili bilginin kazandirilmasi gerekmektedir.

Uc temel amacin saglanabilmesi icin gerekli olan uygulamali ve teorik dersler belirlenerek 6grencilerin
mezun olduktan sonra yeterli bilgiye sahip olabilmeleri amaglanmistir.

Soru 3- Boliimiin yurtici ve yurtdisi 6rnekleri var mi ve nelerdir?

Cevap 3- Bolimiin yurticinde lisans diizeyinde bir esdegeri bulunmamaktadir. Ulkemizde sadece
niversitemizde lisans egitimi verilmektedir. Evet, bélimiin yurtdisinda bircok érnegi var. Ulkemizde
ilk olarak Firat Universitesi'nde acilmis olan adli bilisim miihendisligi alaninda yurt disinda bircok
Universitede egitimler verilmektedir. Bu Universite ve boliimler asagida verilmistir.

Program

DigitalForensic programi lisans ve lisanslsti programi
DigitalForensics Lisans ve yiiksek lisans programi
Marshall ForensicScience merkezi kurs programlari

University

AbertayUniversitesi

Sam HoustanState Universitesi
Marshall Universitesi

Computerforensic sertifika programi Birmingham Alabama Universitesi

Rhode IslandaUniversitesi
Bloomsburg Universitesi

DigitalForensic Kurs programi
DigitalForensics Lisans Programi
CriminallusticeandCriminology Fakdiltesi
DigitalForensic Kurs programi
ComputerForensics yiiksek lisans programi

BallState Universitesi

Westminster Universitesi

ComputerForensics lisans programi

Liverpool John Moores Universitesi

ComputerForensics yiksek lisans programi

South Wales Universitesi

Forensic Computing lisans programi

Birmingham City Universitesi

ComputerForensics Kurs programi

George Mason Universitesi

ComputerandDigitalForensics lisans programi

Teesside Universitesi

Forensic Computing Lisans Programi

Portsmouth Universitesi

ComputerForensics Lisans Programi

Sunderland Universitesi

Forensic Computing Lisans Programi

De Montfort Universitesi
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Soru 4- Mezun olduktan sonraki is alanlari nelerdir?

Cevap 4- Adli bilisim mihendisliginin amaci, kurumlarin ya da 6zel sektérde bilisim alaninda faaliyet
gosteren firmalarin ihtiya¢ duydugu uygulama becerisi yliksek mihendisler yetistirmektir. Mezunlar
bilisim suclarindan kurumu ya da firmayi koruyacak vasifli uzmanlardir. Bilisim suglari ile ilgili adli
vakalarda kanun ve yonetmeliklerin istedigi bicimde deliller ve bilgiler sunabilmekte bolimin
amagclarindandir. Bu nedenle programdan mezun olan kisiler, sirket veya kurumlarin ihtiyaclarini
karsilayacak adli yazilim, adli donanim, kanun ve yonetmeliklerle ilgili is ¢c6zlimleri Gretme ve ylritme
konusunda deneyimli olacaklardir.

Adli Bilisim mihendisligi uygulanabilir bir egitim programi takip etmek suretiyle bu farkh sektor ve
kuruluslarda 6grencilerin dogrudan istihdam edilmesini hedeflemektedir. B6limden mezun olacak Adli
Bilisim miihendisleri, bilgisayar ve teknolojilerinin kullanildigi herhangi bir endistri dalinda, yazilim,
sistem ve bilgisayar aglari, bilisim suclari, yasal sorumluluklar, bilisim suclarindan korunma konularinda
cagdas bilgilere sahip ve istihdam edilecek kurum ya da kurulusun belirtilen sorunlarla karsilasmasini
engelleyebilecek 6zelliklere sahip olacaklardir. Bu konularda ihtiyac duyulan yetismis insan giicline
dnemli katkilarda bulunabileceklerdir. Ozellikle son yillarda artan bilisim kaynaklari izerinden islenen
adli vakalardan dolayi bircok devlet kurulusu 6zel sektorden adli bilisim uzmanligl hizmetleri satin alma
yoluna gitmektedir. Adli Bilisim Miihendisligi bélimiinden mezun olan kisiler bu alanda mevcut
bulunan insan gtlicli agigini bliylik oranda karsilamayi amacglamaktadir.

Adli Bilisim ve Bilisim Suglariyla Miicadele ile ilgili Kurumlar

Bakanliklar, Emniyet Genel MudurlGgl, Jandarma Komutanhgi, Adli Tip Kurumlari, Adli Bilimler
Enstitiileri, Universiteler, Diger Kamu Kurumlari, Ozel Sektér’diir. Dolayisiyla tiim bu kurumlar ve bagl
kuruluslari Adli Bilisim Miihendisligi mezunlari igin birer is alanidir.

Soru 5- Béliimiin gelecekteki durumu ne olur?

Cevap5- Gunimuzde bilgi sistemleri enerji, bankacilik, ulasim, saglk, egitim, iletisim hizmetlerinin
verimligini arttirmak amaciyla kisilerin, kamu ve 0zel sektordeki kurumlarin bircogu tarafindan
kullanilmaktadir. Bunun ana nedenlerinin basinda internet kullanimin diinyada ve {lkemizde
yayginlasmasi yatmaktadir. internet kullanici sayisindaki artis asagidaki grafikten gorilmektedir. Bilisim
teknolojilerinin kullaniminin bu oranda artmasi ve hayatimizin merkezine yerlesmesi Adli Bilisim
Muihendislerine ihtiyacinda gelecekte artacagini gdstermektedir.
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Soru 5- Boliimiin mevcut durumu nedir?

Cevap 5- Firat Universitesi Adli Bilisim Miihendisligi bolimi 252 Lisans, 9 Yiiksek Lisans dgrencisi ile
egitim Ogretimini surdirmektedir. Lisans ©grencileri 4. sinif egitimine devam etmektedir ve
Onlmuzdeki yil mezun verilecektir. Bolim 6grenci alimina basladigindan beri kontenjanlari tam
dolmaktadir. Puan ve siralama olarak mihendislik béltiimleri icerisinde (st siralarda bulunmaktadir.

Soru 6- Boliimii kazandigimda licret 6deyecek miyim?

Cevap 6- Bolimiimiz ikili egitim vermektedir. I. Ogretim 6grencileri icin Yiksek Ogretim Kurumu
kurallari geregi herhangi bir har¢ Ucreti alinmamaktadir. Il. Ogretime kayit yapan Adli bilisim
muhendisligi 6grencileri Giniversiteye kayit yapilan ilgili akademik yila ait Bakanlar Kurulunun belirledigi
harg Ucreti disinda herhangi bir tGicret 6dememektedir.

Soru 7- Amerika da bulunan Sam Houstan State Universitesi ile yapilan 2+2 programi 6grenci alimi
yapiyor mu? Tercih edilebilir mi?

Cevap 7- Hayir. Ogrenci alimi yapan bélim 4 yil Firat Universitesinde egitim gérecektir.
Soru 8- Egitimin icerigi nelerdir?

Cevap 8- Boliimde temel ortak dersler (Tiirk Dili, Yabanci Dil, inkilap Tarihi, Miihendislik Matematigi
vs..), Algoritma ve Programlama Dilleri gibi genel miihendislik derslerinin yaninda Bilisim Sugu inceleme
Donanimlari, isletim Sistemleri, Bilisim sucu inceleme Yazilimlari, Bilgi Giivenligi Yonetimi, Adil Bilisim
Kanunlari, Ag ve Sistem Giivenligi, Elektronik Delil Toplanmasi ve Analizi gibi boliime ve direkt olarak
is sahasina yonelik dersler verilmektedir. Bolimde islenen alana yonelik derslerin timiinde teorik
egitim yaninda uygulamali dersler yapilarak 6grencilerin sliregleri kendileri uygulayarak 6grenmeleri
saglanmaktadir. Bu egitim sonunda 6grenciler bir bilgisayar sisteminin, kurumlarin, siber tehditlere
karsi nasil korunmasi gerektigi, bir adli inceleme sirecinin delillerin toplanmasindan mahkemeye veya
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savciliga raporlanmasina kadar olan tiim siireglerini 6grenmis ve uygulamis olmaktadir. Bélimde staj
uygulamasi da yapilmaktadir. Ayrica detayli olarak da ilgili link incelenebilir.

http://ab.tek.firat.edu.tr/tr/node/215

Soru 9- Ogrencilerin kazanimlari neler olacaktir?

Cevap 9- Lisans egitimi toplam 4 yil siire ile 227 ders saatini kapsamaktadir. Derslerin 155 saati teorik
72 saati ise uygulama dersidir. Uygulama derslerinin orani %39 teorik derslerin orani ise %61 ‘diir. 131
saatlik ders bolimle ilgili teknik dersleri, 13 saatlik ders hukuksal igerigi, 53 saatlik ders temel
muhendislik derslerini, 30 saatlik ders ise staj ve isyeri egitimini kapsamaktadir.

Olusturulan Mifredat ile her bir 6grenci icin asagida belirtilen kazanimlarin saglanmasi amaglanmistir.

e Temel muhendislik dislincesinin kazandiriimasi

e lyi derecede bilgisayar ve ag bilgisi edinme

e Adli bilisim incelemelerinde kullanilan yéntemlerin, yazilimlarin ve donanimlarin uygulamalari
olarak 6grenilmesi

e Yasal sorumluluklari, ceza hukukunu ve kisisel verilerle ilgili yasal diizenlemelerin 6grenilmesi

e Sosyal becerilere sahip olabilme ve takim ¢alismasina uyum saglamak

e lyi derecede uygulama becerisine sahip olarak is yasantisina kolay adapte olmasi

Soru 10- Laboratuvar altyapisi ne durumdadir?

Cevap 10- Bolimimdiize ait 6grencilerin aktif olarak katilip uygulama ve teorik derslerini isleyebilecegi
bilgisayar laboratuvari ve derslikler bulunmaktadir. Bolimiimiz bilinyesinde 8 adet laboratuvar
bulunmaktadir. Bu laboratuvarlarin her birisi kendine 6zgi islemler icin kullaniimaktadir. Siber glivenlik
laboratuvari, adli bilisim yazilimlari laboratuvari, adli bilisim donanimlari laboratuvari, veri kurtarma
laboratuvari, ag ve sistem laboratuvari bunlardan bazilaridir. B6limimiz 6grencileri bu laboratuvarlar
sayesinde adli bilisim uygulamalarinin asamalarini kendileri gergeklestirmekte ve is hayatinda
kullanacaklari yazilim ve donanimlari kullanma firsati bulmaktadir. Daha detayli bilgi i¢in bolim{iz sitesi
laboratuvarlar sayfasina bakabilirsiniz.

Laboratuvarlar : http://ab.tek.firat.edu.tr/tr/node/120

Soru 11- Adli bilisim miihendisligini tercih etmenin avantajlari nelerdir?

Cevap 11- Bilisim ve Teknoloji alaninda gerceklestirilen bilimsel calismalar sayesinde, teknolojideki kat
edilmis olan mesafe global olarak ok iyi bilinmektedir. Tlrkiye’nin bu yarista yerini almasi ve 6zellikle
bilim adami ihtiyacini karsilamasi gerekmektedir, dolayisi ile Adli Bilisim Mihendisligi alanindaki lisans
programlari biiyik énem arz etmektedir. Ulkemizde Adli Bilisim Mihendisligi alaninda bilimsel
¢alismalar yapabilecek yetismis insan glicli acig1 oldukga fazladir. Bu alan i¢in gerekli bilisim ve teknik
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elemanlari vyetistiren 0On lisans programlarindan, acigin kapatiimasi beklenemez. Clinki
Universitelerden yapmasi beklenen bircok projede yiksek teknoloji kullaniimaktadir ve bilimsel
calismalarin miihendislik seviyesine aktarilabilmesini saglayacak arastirmacilara ihtiya¢ duyulmaktadir.
Adli bilisim mihendisliginden mezun olan kisiler, tilkemizde 6nemi yeni anlasilan bu alanda egitim
veren ilk ve tek béliminden mezun olmus olacak ve bu alanin 6nciileri olacaklardir.

Soru 12- Béliimiin su anda egitim goren kag 6grencisi bulunmaktadir?

Cevap 12- 2017 yili itibari ile bolimiimuzde 345 6grenci egitim 6gretim hayatina devam etmektedir.
2017-2018 egitim 6gretim yilinda adli bilisim mihendisligi ilk mezunlarini verecektir.

Soru 13- Staj ve isyeri egitimi yapabilecegim yerler nelerdir?

Cevap 13- Adli Bilisim Miihendisligi staj alanlarini, bilisimin kullanildigi tim devlet kurum ve kuruluslari;
ozel birolarda, Adliyeler, Adli Tip, niifus midarlGgl, emniyet kuruluslart vb. den bélimin uygun
gordugl yerler olusturmaktadir.

Soru 14- Zorunlu Yabanci dil hazirlik egitimi alacak miyim?

Cevap 14- Hayir. Yabanci dil hazirlik egitimi Yiiksek Ogretim Kurulu tarafindan istege bagli birakilmistir.
Bolimiimizi tercih eden égrenciler isterlerse Yabanci Diller Yiiksekokulunda 1 yil ingilizce hazirlik
egitimi gorebilirler fakat bu zorunlu degildir.

Soru 15- Adli Bilisim Miihendisligi nerede?
Cevap 15- Firat Universitesi Teknoloji Fakiiltesi B Blok 3. Kati ELAZIG (Egitim Fakdiltesi Karsisi)
Adli Bilisim Mihendisliginin Koordinatlari: 38°40'51.4"Kuzey 39°11'44.9"Dogu

Soru 16- Adli Bilisim Miihendisligi lisansiistii programi var mi?

Cevap 16- Evet. 2016 yilinda béliimiin yiiksek lisans programi YOK tarafindan kabul edilerek egitime
baslamistir. Doktora programinin agilmasi ile ilgili calismalar devam etmektedir. Adli Bilisim anabilim
dalinda su an Yiksek Lisans egitim goren 9 6grenci bulunmaktadir.

Soru 17- Adli Bilisim Miihendisligi 6grenci kuliipleri var mi?
Cevap 17- Adli bilisim mihendisliginin hocalarinin danismanliginda iki adet 6grenci kullibi
bulunmaktadir. Bu kultipler aktif olarak 6grencilerin yogun katilimi ile ¢alismaktadir. Her yil gesitli

aktiviteler, konferanslar, geziler vb. organizasyonlar gergeklestirilmektedir.

Siber Guvenlik Toplulugu: http://www.fusiberguvenlik.com/
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Adli Bilisim Toplulugu: http://www.fuadlibilisim.com/

Soru 18- Adli Bilisim Miihendisligi unvani kamu yada 6zel sektor tarafinda taniniyor mu?

Cevap 18- Adli bilisim kavrami tilkemiz igin yeni bir kavram ve kamu ve 6zel sektor verilerin glivenliginin
saglanmasi, bir siber saldiri ile karsilagildiginda 6nlemler almak gerekliligini son yillarda ciddiyetine
vardi. Glinimiz dlinyasinda tim kurumlarin bilisim altyapilarini kullanmaya basladigi diistinild{igiinde
ister istemez kurumlarin bu alani tanimasi gerekecektir. Ulkemizin icinden gectigi son dénemi
disindigiimizde incelenmesi gereken 800.000 dijital materyal oldugu telaffuz ediliyor. Ayrica
medyada siklikla karsimiza ¢ikmaya baslayan siber saldirilar béliimiin 6nemini ve gelecekte daha da
artacagini agikca gosteriyor. Gegtigimiz yil Adli Tip Kurumu binyesindeki alti daireye yedincisini
ekleyerek Adli Bilisim Ihtisas Dairesini kurdu ve adli bilisim incelemelerinin bir uzmanhk ile
gerceklestirilmesi gerekliliginin farkina varildi. Ayrica 20/10/2012 tarih, 28447 sayili Resmi Gazetede
yayinlanan karar dogrultusunda “Ulusal Siber Gilvenlik Calismalarinin Yaratilmesi, Yonetilmesi ve
Koordinasyonuna iliskin Bakanlar Kurulu Karari” ve 5809 sayili Elektronik Haberlesme Kanunu
geregince ulusal siber glivenligin saglanmasina iliskin politika, strateji ve eylem planlarini hazirlamak
ve koordinasyonunu saglamak goérevi« Ulastirma Denizcilik ve Haberlesme bakanhigl biinyesine
verilmistir. Bakanligin Olusturdugu Eylem planindaki ana ilkeler;

e Siber gilvenligin saglanmasinda birey, kurum, toplum ve devletin tim hukuki ve sosyal
sorumluluklarini yerine getirmeleri,

e Kamu, 6zel sektor, lniversiteler ve sivil toplum 6rgutleri koordinasyonu, misterek katilim, is
birligi ve bilgi paylasimi,

e Uluslararasi Siber Glivenlik Operasyon Merkezleri arasinda gelismis siber olay yonetimi isbirligi

Seklinde listelenmistir. Buradan da anlasilacagi gibi Devlet ve 6zel sektér kuruluslari bu alanin
ciddiyetinin farkindaligindadir. Ayrica son dénemde THY gibi kurumlarin alim sartlarinda Adli Bilisim
Mihendisi ifadesiyle karsilasilmaktadir. Siber olaylara miidahale ekiplerinin kurulmasi, siber ordular ve
benzeri miicadele ekipleri glinlimizde artik siklikla telaffuz edilmektedir ve kurulmaktadir. Bu nedenle
taninirlik problemi olmayacaktir.

Soru 19- Adli Bilisim Miihendisi unvani ile bir meslek odasina kayit yaptirabiliyor muyum? Bir meslek
tanimi var midir?

Cevap 19-Adli bilisim, bilgisayar bilimlerinin altindaki alt dallardan biri olarak tanimlanmaktadir. Bu
nedenle mezunlarimizin aidiyetligini saglayabilmek, belirli ilkelere gére mesleklerini icra edebilmelerini
ve meslektaslari ile birliktelik saglayabilmek icin meslek odalarina kayit yaptirabilmeleri ve kendilerinin
bir pargasi olabilmelerinin biylk 6nem tasidigini dislinlyoruz. Bu baglamda mezunlarimizin Tirk
Mihendis ve Mimar Odalari Birligine bagl olarak faaliyet gosteren Bilgisayar Miihendisleri Odasina lye
olabilmeleri ile ilgili yazismalar yapiimistir ve slire¢ tamamlanma asamasindadir. Ayrica Mesleki
Yeterlilik Kurumu ile goérusilerek Adli Bilisim Miihendisi meslek taniminin yapilmasi ile ilgili stireg
devam etmektedir. Firat Universitesi biinyesinde meslek tanimi yapilan tek bélim Adli Bilisim
Muhendisligidir ve ¢ok kisa bir siire icerisinde meslek tanimi yapilarak devlet ve 6zel sektérde taninirhg
saglanmis olacaktir.

Firat Universitesi Teknoloji Fakiiltesi Adli Bilisim Miihendisligi B6liim Baskanhg)
Elazig, 2017
Tum Haklari Sakhdir.
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Soru 20- Adli Bilisim Mihendisligi hangi puan tiirii ile 68renci almakta ve en son yil taban ve tavan
puanlari nelerdir?

Cevap 20- Bolimiimiiz MF-4 puan tiirinden 6grenci alimi yapmaktadir. 2016-2017 egitim Ogretim
déneminde bolimimiiz I. Ogretim tavan puani 338,56, taban puani ise 293,239 olmustur. Siralama
olarak I. Ogretime yerlesme siralamasi 147.000 dir. Il. Ogretim tavan puan 292.623 taban puan ise
261.791°dir. II. Ogretim yerlesme siralamasi 195.000’dir. MTOK igin ise tavan puani 277,1, taban puani
ise 248,10 olmustur. Bélim ile ilgili ayrintili bilgilere Yiiksek Ogretim Kurumunun asagidaki verilen
adresinden ulasabilirsiniz.

https://yokatlas.yok.gov.tr/lisans.php?y=103910743

Hazirlayan: Yrd. Dog. Dr. Erhan AKBAL
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